SENAATTI

Turvallisuuden ja varautumisen huomioiminen
hankinnoissa

Turvallisuudesta ja varautumisesta huolehtiminen on olennainen osa Senaatti-konsernin
toimintaa ja asiakasluottamuksen sailymista. Asiakkainamme ovat keskeiset valtion
organisaatiot, virastot ja laitokset. Osana turvallisuuden ja varautumisen varmistamista
tulee huolehtia asianmukaisesta salassa pidettavan tiedon kasittelysta. Tata edellytamme
myos kaikilta yhteistyokumppaneiltamme, toimittajilta, joille salassa pidettavaa tietoa
luovutetaan hankinnan niin edellyttaessa.

Salassa pidettavaa tietoa kasittelevat toimittajat sitoutetaan turvallisuusvaatimusten
noudattamiseen laatimalla heidan ja konsernin liikelaitosten valille turvallisuussopimus,
jossa maadritelldan salassa pidettavan tiedon kasittelyvaatimukset. Yhtena edellytyksena
on, etta salassa pidettavaa tietoa kasittelevien henkildiden luotettavuus varmistetaan
tekemalla heista henkil6turvallisuusselvitys.
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Luovutettaessa Senaatti-konsernin toimittajille salassa pidettavaa aineistoa, on konsernin
liikelaitosten lakisaateisesti varmistettava, etta toimittajan tietojenkasittely-ymparisto
tayttaa kyseisen turvallisuusluokan vaatimukset. Varmistus voidaan tehda auditoimalla
toimittajan tilat ja tietojarjestelmat. Kyber- ja tietoturvallisuusriskit huomioiden on Senaatti-
konsernin varmistuttava erityisesti verkkoympariston turvallisuudesta.
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Senaatti-konsernin edellyttamat turvalliset toimintatavat ja -ymparistot ovat usein etu myos
toimittajalle itselleen!

Senaatti-konserni tuottaa tiloja seka niihin liittyvia palveluita yhteiskunnan elintarkeiden
toimintojen kannalta keskeisille virastoille ja laitoksille. Naiden tilojen kaytettavyys seka
keskeisen palvelutuotannon jatkuvuuden varmistaminen on konsernin liikelaitosten
vastuulla.
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_ Konsernin asiakkaiden seka omaan toimintaan liittyvat varautumisen seka toiminnan

= jatkuvuuden vaatimukset on huomioitava monissa kriittisia materiaaleja ja/tai palveluita
koskevissa hankinnoissa. Nama vaatimukset perustuvat lainsaadannosta tulevan
varautumisvelvoitteen lisaksi asiakkaiden kanssa laadittuihin varautumissopimuksiin tai
muutoin asiakastyossa sovittuihin vaatimuksiin.

Valmiuden ja varautumisen huomioimiseksi hankinnoissa, on laadittu neliportainen
luokittelumalli, joka auttaa hankinnan kohteen kriittisyyden arvioinnissa ja kuvaa

ne vaatimukset seka menettelyt, jotka on valmiuden ja varautumisen nakdkulmasta
huomioitava osana hankintaprosessia. Kriittiseksi katsottavien toimittajien kanssa laaditaan
valmiussopimukset, joilla varmistetaan konsernille sen asiakkailta tai omasta toiminnasta
johdettavien valmiuteen ja varautumiseen liittyvien vaatimusten toteutuminen myos
toimittajakentassa.



